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ความก้าวหน้าของเทคโนโลยีเกิดขึ้ นอย่างรวดเร็ว ท าให้ภัยคุกคามทางไซเบอร์ก็เกิดขึ้นอย่าง

แพร่หลายและมีการพฒันาอยูต่ลอดเวลา ซ่ึงกลายเป็นภยัคุกคามต่อบุคคล ธุรกิจ และรัฐบาลทัว่โลก ประเทศ

ไทยก็เป็นเหมือนกับประเทศอ่ืน ๆ ท่ีไม่รอดพน้จากภยัคุกคามทางไซเบอร์ท่ีเพิ่มขึ้นน้ี เม่ือเทคโนโลยีมี

ความก้าวหน้า กลยุทธ์ท่ีอาชญากรทางไซเบอร์น ามาใช้ก็เช่นกัน ส่ิงส าคญัส าหรับบุคคลและองค์กรใน

ประเทศไทยคือ ควรตอ้งรับทราบขอ้มูลท่ีเก่ียวกบัแนวโนม้อาชญากรรมทางไซเบอร์ล่าสุด เพื่อป้องกนัจาก

การโจมตีท่ีอาจจะเกิดขึ้น ในบทความน้ี เราจะมาส ารวจแนวโน้มของอาชญากรรมทางไซเบอร์ท่ีเกิดขึ้น

ภายในประเทศไทยล่าสุด และพิจารณาถึงความส าคญัของการเฝ้าระวงัภยัคุกคามในยคุดิจิทลั 

ความซับซ้อนที่เพิม่ขึน้ของการโจมตีทางไซเบอร์: 

ในช่วงไม่ก่ีปีท่ีผ่านมา การโจมตีทางไซเบอร์มีความซับซ้อนเพิ่มขึ้นอย่างมากในประเทศไทย 

อาชญากรไซเบอร์ใช้เทคนิคขั้นสูงในการละเมิดเครือข่าย ท าการขโมยขอ้มูลท่ีละเอียดอ่อน และขดัขวาง

โครงสร้างพื้นฐานท่ีส าคัญ ตั้ งแต่ การหลอกลวงแบบฟิชช่ิง (Phishing) และการโจมตีด้วยแรนซัมแวร์ 

(Ransomware Attacks) ไปจนถึงการโจรกรรมขอ้มูลส่วนบุคคลและการฉ้อโกงทางการเงิน ภยัคุกคามทาง

ไซเบอร์ท่ีมีผลกระทบต่อบุคคลและองคก์รในประเทศไทยเผชิญอยู่นั้น มีการเกิดขึ้นอย่างมากมายและขยาย

วงกวา้งไปเร่ือย ๆ 

แนวโน้มหน่ึงท่ีโดดเด่น คือ กลุ่มภาคธุรกิจท่ีมีมูลค่าสูงหรือหน่วยงานของภาครัฐท่ีมีความส าคญั 

กลุ่มแฮกเกอร์มุ่งเนน้ไปท่ีกลุ่มเป้าหมายท่ีมีความส าคญัและมีมูลค่าสูง เช่น สถาบนัการเงิน บริษทัประกนัภยั 

ผูใ้ห้บริการดูแลสุขภาพ และหน่วยงานของภาครัฐหรือหน่วยงานท่ีเก่ียวกบัความมัน่คงประเทศชาติ การ

โจมตีดงักล่าวสามารถท าให้เกิดความเสียหายทางการเงิน ความเสียหายต่อช่ือเสียง และความมัน่คงของชาติ

ไดใ้นกรณีท่ีเกิดขึ้นอยา่งรุนแรง 

การโจมตีแบบหลอกลวงหรือฟิชช่ิง (Phishing) เป็นการหลอกใหบุ้คคลเปิดเผยขอ้มูลท่ีละเอียดอ่อน 

เช่น รหัสผ่านหรือรายละเอียดบตัรเครดิต โดยการแอบอา้งเป็นหน่วยงานท่ีมีความน่าเช่ือถือ เช่น ธนาคาร 

หรือเว็บไซต์บริการออนไลน์ท่ีมีช่ือเสียง อาชญากรไซเบอร์มกัจะส่งอีเมลหลอกลวงหรือสร้างเว็บไซต์

ปลอมเพื่อหลอกล่อเหยื่อให้หลงเช่ือ นั่นเป็นเหตุผลท่ีส าคญัท่ีตอ้งใช้ความระมดัระวงัเม่ือคลิกลิงก์หรือให้

ขอ้มูลส่วนบุคคลทางออนไลน์ 
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การโจมตีด้วยแรนซัมแวร์ (Ransomware Attacks)  ยงัเห็นมีเพิ่มขึ้ นในประเทศไทยเช่นกัน ซ่ึง

ซอฟตแ์วร์อนัตรายน้ี จะเขา้รหัสขอ้มูลของเหยื่อ ท าให้ไม่สามารถเขา้ถึงขอ้มูลไดจ้นกว่าจะช าระเงินค่าไถ่ 

อาชญากรไซเบอร์มกัเรียกร้องให้ช าระเงินดว้ยสกุลเงินดิจิทลัเพื่อปกปิดตวัตน เพื่อลดความเส่ียงของการตก

เป็นเหยื่อของแรนซัมแวร์ ส่ิงท่ีส าคญัคือการส ารองขอ้มูลอย่างสม ่าเสมอและการตรวจสอบให้แน่ใจว่า

ซอฟตแ์วร์รักษาความปลอดภยัมีการอปัเดตอยูเ่สมอ 

การโจรกรรมขอ้มูลส่วนตวัเพิ่มมากขึ้นเป็นหน่ึงในแนวโนม้ท่ีน่ากงัวลอย่างมาก อาชญากรทางไซ

เบอร์ไดโ้จรกรรมขอ้มูลส่วนบุคคล เช่น หมายเลขประกนัสังคมหรือรายละเอียดบญัชีธนาคาร เพื่อกระท า

การฉอ้โกงท่ีเก่ียวกบัการเงิน ประชาชนคนไทยควรระมดัระวงัในการแบ่งปันขอ้มูลส่วนตวัในโลกออนไลน์

และท าการตรวจสอบบญัชีการเงินของตนเป็นประจ าเพื่อตรวจสอบกิจกรรมท่ีน่าสงสัย นอกจากน้ีคนใน

ประเทศไทยช่ืนชอบการซ้ือขายของออนไลน์และท าธุรกรรมทางดิจิทลัเพิ่มมากขึ้น การปลอมแปลงในการ

ท าธุรกรรมออนไลน์ก็เป็นปัญหาท่ีส าคญั อาชญากรทางไซเบอร์ใชช่้องโหว่ในระบบการช าระเงินออนไลน์

หรือใชข้อ้มูลบตัรเครดิตท่ีถูกขโมยมาในการท าธุรกรรมท่ีไม่ไดรั้บอนุญาต ผูบ้ริโภคควรระวงัอยา่งรอบคอบ

เม่ือท าธุรกรรมออนไลน์และใชแ้พลตฟอร์มท่ีเช่ือถือและปลอดภยัเท่านั้น 

เพื่อรับมือกบัแนวโนม้อาชญากรรมไซเบอร์ ทั้งบุคคลและองคก์รควรจดัล าดบัความส าคญัในด้าน

ความปลอดภยัทางไซเบอร์อย่างเหมาะสม การใชร้หสัผ่านท่ีมีความปลอดภยั การใชร้ะบบยืนยนัตวัตนแบบ

สองขั้นตอน (Two-Factor Authentication - 2FA) และการอัปเดตซอฟต์แวร์อย่างสม ่าเสมอเป็นขั้นตอน

ส าคญัท่ีควรท าเพื่อป้องกนัการโจมตีท่ีอาจเกิดขึ้น การแนะน าและการเผยแพร่ขอ้มูลเก่ียวกบัการป้องกนัภยั

ทางไซเบอร์ จะช่วยสร้างความต่ืนตวัในผูใ้ชง้านและองคก์รเก่ียวกบัอนัตรายของการโจมตีทางไซเบอร์ล่าสุด 

และส่งเสริมการใชว้ิธีการปฏิบติัทางออนไลน์ท่ีปลอดภยัอีกดว้ย 

การเกดิขึน้ของโปรแกรมประสงค์ร้าย (Malware) บนโทรศัพท์มือถือ:  

การใช้งานโทรศพัท์มือถือและอุปกรณ์เคล่ือนท่ีได้แพร่หลายในสังคมปัจจุบัน  ซ่ึงเป็นการเปิด

ช่องทางใหม่ส าหรับอาชญากรไซเบอร์ในการแสวงหาผลประโยชน์ โปรแกรมประสงค์ร้าย (Malware) ใน

โทรศพัทมื์อถือมกัเป็นแอปพลิเคชนัท่ีเป็นอนัตรายท่ีสามารถท าการฟิชช่ิง (Phishing) ได ้ซ่ึงเป็นปัญหาท่ีมี

ความเส่ียงเพิ่มมากขึ้นในประเทศไทย เน่ืองจากผูค้นมกัพึ่งพาอุปกรณ์เคล่ือนท่ีของตนในการท าธุรกรรมกบั

ธนาคาร การซ้ือขายสินคา้ และการส่ือสาร ซ่ึงท าให้เป็นเหยื่อท่ีมีความเส่ียงต่อการโจมตีทางไซเบอร์บน

อินเทอร์เน็ตไดง้่ายขึ้น 
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การโจมตีแบบฟิชช่ิง (Phishing) ท่ีมีเป้าหมายไปยงัผูใ้ชง้านอุปกรณ์เคล่ือนท่ี มีความซบัซอ้นมากขึ้น 
โดยส่วนใหญ่จะปลอมแปลงให้เหมือนแอปพลิเคชนัหรือเวบ็ไซตท่ี์ถูกตอ้งตามกฎหมาย เพื่อล่อให้ผูใ้ชง้าน
เปิดเผยขอ้มูลส่วนบุคคลและขอ้มูลทางการเงินของตน ผูใ้ชง้านควรใชค้วามระมดัระวงัเม่ือจะดาวน์โหลด
แอปพลิเคชนั และควรอปัเดตโปรแกรมอยูเ่สมอและระวงัขอ้ความหรือการโทรท่ีน่าสงสัย 

บทบาทของวิศวกรรมสังคม: The Role of Social Engineering:  

การปฏิบติัการวิศวกรรมสังคม (Social engineering) เป็นกลยุทธ์ท่ีอาชญากรไซเบอร์ท่ีใชเ้พื่อเขา้ถึง

ขอ้มูลท่ีละเอียดอ่อนโดยไม่ไดรั้บอนุญาต โดยใชป้ระโยชน์จากจิตวิทยาของมนุษยแ์ละการชกัจูง เทคนิคน้ี

มกัจะใช้การส่ือสารหรือเทคนิคอ่ืน ๆ เพื่อหลอกล่อเหยื่อให้เปิดเผยขอ้มูลท่ีส าคญั เช่น รหัสผ่าน ขอ้มูล

ทางการเงิน หรือขอ้มูลอ่ืน ๆ ท่ีเป็นความลบัได ้

การโจมตีแบบฟิชช่ิงผา่นทางอีเมล (Email phishing), การโทรหาโดยปลอมแปลงตวัเองให้ดูเหมือน

คอลเซ็นเตอร์หรือบุคคลอ่ืน (Caller ID spoofing) และการใชเ้ทคนิคการหลอกลวงเพื่อแอบอา้งวา่เป็นบุคคล

อ่ืน เป็นเทคนิคท่ีไดรั้บความนิยมในการโจมตีทางวิศวกรรมสังคมในประเทศไทย โดยอาชญากรไซเบอร์จะ

ใชแ้พลตฟอร์มโซเชียลมีเดีย เวบ็ไซตห์าคู่ออนไลน์ หรือแมแ้ต่ชุมชนเกมออนไลน์เป็นช่องทางในการเขา้ถึง

เหยือ่ท่ีเป็นเป้าหมาย   

การปกป้องตนเองจากภัยคุกคามทางไซเบอร์: Protecting Yourself from Cyber Threats: 

ดว้ยธรรมชาติของภยัคุกคามทางไซเบอร์ท่ีเปล่ียนแปลงไป จึงเป็นส่ิงส าคญัส าหรับบุคคลและองคก์รใน

ประเทศไทยท่ีจะน ามาตรการเชิงรุกมาใช้ เพื่อปกป้องตนเองจากการตกเป็นเหยื่อของอาชญากรรมทางไซ

เบอร์ ต่อไปน้ีเป็นขั้นตอนส าคญับางประการในการปรับปรุงความปลอดภยัทางไซเบอร์ของคุณ: 

• ใช้รหัสผ่าท่ีแขง็แกร่งและไม่ซ ้ากัน: หลีกเลี่ยงการใช้รหัสผ่านท่ีสามารถคาดเดาได้ง่าย และพิจารณา

ใช้โปรแกรมจัดการรหัสผ่านเพ่ือสร้างและเกบ็รักษารหัสผ่านท่ีซับซ้อนส าหรับบัญชีต่าง ๆ 

• เปิดใช้งานการรับรองความถูกต้องด้วยสองขั้นตอน (2FA): การเพ่ิมระดับการรักษาความปลอดภัย

ให้กับบัญชีออนไลน์ของคุณสามารถลดความเส่ียงของการเข้าถึงโดยไม่ได้รับอนุญาตได้อย่างมาก 

•  อัปเดตซอฟต์แวร์อยู่เสมอ: อัปเดตระบบปฏิบัติการ ซอฟต์แวร์ป้องกันไวรัส และแอปพลิเคชันอ่ืน 

ๆ ของคุณเป็นประจ าเพ่ือให้แน่ใจว่าคุณมีการอัปเดตโปรแกรมรักษาความปลอดภัยท่ีทันสมัยท่ีสุด 
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• ระวังอีเมลและลิงก์ท่ีน่าสงสัย: ระมัดระวังเม่ือเปิดอีเมลจากผู้ส่งท่ีไม่รู้จัก และหลีกเลี่ยงการคลิกลิงก์

หรือดาวน์โหลดไฟล์แนบท่ีน่าสงสัย 

• ใช้เครือข่ายส่วนตัวเสมือน (VPN): เม่ือเข้าถึงอินเทอร์เน็ต โดยเฉพาะบนเครือข่าย Wi-Fi สาธารณะ 

ให้ใช้ VPN เพ่ือเข้ารหัสการเช่ือมต่อของคุณและปกป้องข้อมูลของคุณจากการแอบติดตาม 

•  ติดตามข่าวสารอยู่เสมอ: ติดตามแนวโน้มอาชญากรรมในโลกไซเบอร์ล่าสุด ให้ความรู้เกี่ยวกับการ

หลอกลวงท่ัวไป และติดตามแนวทางปฏิบัติท่ีดีท่ีสุดในการปกป้องทรัพย์สินดิจิทัลของคุณ 

ร่วมกนัสร้างอนาคตที่ปลอดภัย: Collaborative Efforts for a Secure Future: 

การจดัการกบัภยัคุกคามท่ีเพิ่มขึ้นของอาชญากรรมทางไซเบอร์ตอ้งอาศยัความร่วมมือจากผูมี้ส่วน

ไดส่้วนเสียต่างๆ ไม่วา่จะเป็น รัฐบาล ธุรกิจต่างๆ และตวับุคคล ตอ้งท างานร่วมกนัเพื่อพฒันากลยทุธ์ความ

ปลอดภยัทางไซเบอร์ท่ีแขง็แกร่ง ส่งเสริมความตระหนกัรู้ และแบ่งปันขอ้มูลเก่ียวกบัภยัคุกคามท่ีเกิดขึ้นใหม่ 

ในประเทศไทย ภาครัฐบาลไดด้ าเนินการเสริมสร้างมาตรการรักษาความปลอดภยัทางไซเบอร์โดย

การจดัตั้งหน่วยงานเฉพาะ การบงัคบัใช้กฎหมาย และส่งเสริมความร่วมมือระหว่างภาครัฐและเอกชน 

อย่างไรก็ตาม เพื่อปกป้องตนเอง ความรับผิดชอบยงัขึ้นอยู่กบับุคคลและองคก์รในการจดัล าดบัความส าคญั

ดา้นความปลอดภยัทางไซเบอร์และด าเนินการเชิงรุก 

ดว้ยการเฝ้าระวงั ติดตามข่าวสาร และด าเนินการตามแนวทางปฏิบติัดา้นความปลอดภยัทางไซเบอร์

ท่ีมีประสิทธิภาพ เราสามารถร่วมกันต่อสู้กับกระแสอาชญากรรมทางไซเบอร์ท่ีเพิ่มขึ้ นและสร้าง

สภาพแวดลอ้มทางดิจิทลัท่ีปลอดภยัยิง่ขึ้นส ำหรับทุกคน 


